Low Level Playground




About...

® O objetivo desta apresentagao € introduzir
conceitos a respeito de BIOS e PCI,
el |Iustrando seu funuonamento e posswels
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BIOS

® Basic Input and Output System

® Firmware executado durante inicializacao
do computador




BIOS Layout

Processador executa

diretamente Bloco de Boot Bloco de Boot

Padding Bytes

BB verifica checksums e
descomprime componentes

: Componentes
compromidos

Comprimidos
Tambem possui algum codigo
de testes e de inicializacao
de hardware

(System BIOS)




BIOS Layout

® call nao pode ser executado durante
execucao do BB. Memoria nao inicializada,
nao existe pilha

3 o..

(]
inda nao foi testada neste moment
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JON]]

® Power On Self Test

® Utiliza estrutura chamada POST Jump Table
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POST Jump Table

E000:6000

dw [234h

Controlador de Teclado

dw 4321h

CPU Flags




Gerenciador de
Interrupcoes da BIOS

® x86 possui interrupgoes de hardware e
software

® (Advanced) Programmable Interrupt
Controller controla hardware interrupt
requests

® (A)PIC precisa ser inicializado antes de
habilitar qualquer interrupg¢ao no sistema

® o (A)PIC ¢ inicializado pelo bloco de boot






Barramentos

® Bus (Barramento)

® |nterliga componentes em um




Barramentos

® [ipos de barramentos:

® System (frontside) bus: interliga
processador e memoria (mais rapido do
S




® Frontside bus

Backside

Devices

Devices




® Barramentos




Barramentos

® RAM nao e o unico recurso que utiliza
espa¢o de enderecamento do processador

® Hardware tambeém e mapeado neste
espago
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Barramentos

® Hardwares mapeados em memoria: devices

PCI, PCl-Express, HyperTransport, APIC,
VGA e a BIOS ROM.

® Controlador de memoria decide onde ler
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8 GB
Top of System Address Space

~
Upper
4 GB of

q address
space

FLASH

APIC

Reserved

PCI Memory Range -
contains PCI, chipsets, >
Direct Media Interface

OFFFFFH
(DMI), and ICH ranges ) Upper BIOS

(approximately 750 MB) OFO000H area (64 KB)

OEFFFFH

Lower BIOS
area
(64 KB;
16 KB x 4)

Top of usable
DRAM (memory
visible to the OECOOOH

operating system) | oo cccc

Add-in Card
BIOS and
Buffer area

(128 KB;

16 KB x 8)
0COO0COH

OBFFFFH

Standard PCI/
ISA Video
Memory (SMM

Memory)
128 KB

0AOQ0OH
DOS

Compatibility< OSFFFFH
Memory [(D&% a&g&;

00000H
\ >




PCI

® Barramentos de 32 ou 64 bits.

® PCJ| e PCl-Express sao mapeados para a
mesma regiao: nao pode haver overlap.




PCiBus0

® Host Brigde: Interliga frontside bus ao barramento
PCI.




PCI

® Registradores de configuragao (256 bytes)
para cada fungao em um device

® Cada processador define a maneira de
acesso a estes registradores: Mapeado em
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® Registradores de configuragao PCI

DxZ2 O0x3 Oxd4 O0x5 Ox6 Ox7 Ox8 0x9 Oxa Oxb Dxc Oxd Jxe Oxf

Vendor | Device | Command Status | Revis- Class Code Cache |Latency Header | BIST
D D Reg. Reg. 'l"[;' Line | Timer | Type

Base Base Base
Address 0 Address 1 Address 3

Base Base CardBus Subsytem Subsylem
Address 4 Address 5 QS pointer Vendor ID Device 1D

Base Address Line Pin

Expansion ROM | ‘ ‘ ‘ ‘ | ‘ RQ | 1RQ | M ot | Max_Lat

Darmerirad Pav r
= REGUAVED Keqisia,

- Optiana! Rexster




® Registradores de configuragao para uma bridge
PCl-to-PCl

31 16 15

Device 1D Vendor |ID 00h
Status Command O4h
Class code Revision 1D 08h

. )
Base address registers 10r

14h

Secondary | Subordinate Secondary Primary 18h
latency tmer | bus number bus number bus number
Secondary stalus 1O imit 1O base 1Ch

Memory limit Memory base 20h
Prefetchable memory limit ’ Prefetchable memory base 24h
Prefetchable base upper 32 bits
Prefetchable limit upper 32 bits
/O it upper 16 bils /O base upper 16 bits
Heserved
Expansion ROM base address
Brdge control { Interrupt pin ‘ Interrupt kne




PCI

bus device function

Nacue o
0000:03:00.0 Ethernet controller [0200]: Marvell Technology Group Ltd. Device

[11ab:436a] (rev 13)
Subsystem: Marvell Technology Group Ltd. Device [11ab:00ba]
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® Relembrando...

® |/O Mapped:

® inreg reg:le do /O

® out reg, reg : escreve no |/O




PCI

® Enderecamento de um registrador PCl : Expansion
ROM Base Address

Bit Significado Expansion ROM
O-1 Nao usado - alinhamento “00”
2-7 | Offset no espaco de configuragao | “I | 0000 = 30h
8-10 Function “000”
| 1-15 Device “0 0000”
| 6-23 Bus “0000 001 1" = 3h
24-30 RESERVED “000 0000
31 Enable Bit S5t




PCI

® Enderecamento final: 0x800300c0

® Exemplo de leitura/escrita:




PCI

. |é da porta de dados PCI obtendo o conteudo do
, registrador acessado

mov bx, OCFCh

In edx, bx

Co

5 Na ala dI C ed)g nter ONAIOE

el Vg ey 1y -,’ L '.'»." s
.i‘s.~ TR 2o B0 D G
NN AT




PCI

® BAR (Base Address Register) contem os
enderecos de memoria ou |/O onde os
devices PC| sao mapeados.

® B|OS inicializa o BAR de cada device PCI
durante o durante o BOOT.
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PCIl-Express

® Mecanismo semelhante a PCI.

® RCBAR (root complex register block

ara configuragao.
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Expansion ROMs

® Tipo de BIOS embarcada em placas

® |nicializa a placa antes da execugao do SO

I Chamadas durante o POST pela BIOS
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0x000C

PClI XROM Layout

A

Cabecalho Cabecalho

OxAA55 (ROM Signature)

OxXX (ROM Size)
jmp INIT

ROM

Estrutura de Dados
Especifica do
Protocolo

Codigo de
Runtime

S, INIT Function l
Codigo de

Inicializacao PN @l Y=a & 5y

Padding bytes




HONI =R @

® Carrega codigo p/ RAM

Ry o . ’ PP > N »

® Chama fungao INIT (set +w na memoria




PClI XROM Layout

® Encontrar “jmp INIT” no header
® XROM é chamada com far call pela BIOS
® Espera-se que retf finalize a XROM

® Codificagao em |6 bits (real mode)

® ROM pode conter BEV (Bootstrap Entry
Vector), que e executado se o boot e
realizado atraves do dispositivo PCI




INIT Function

® Prepara dispositivos p/ execugao

® Escreve dados que serao utilizados pela
BIOS ou drivers na memoria




INIT Function

|. Verifica se PCI| possui XROMBAR no seu
espago de registradores de config.

2. Se ha registrador, POST mapeia e ativa
ROM procura assinatura nos 2 prlmelros
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Interagindo com o
Hardware




Manipulando a BIOS

® Entrar em Kernel Mode

® Possivel atraves de LKMs




Manipulando a BIOS

® Mapear enderecos fisicos da BIOS

® Criar ponteiro p/ inicio da BIOS no espago
virtual de enderecamento do processo
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Manipulando a BIOS

® Configurar registradores p/ permitir leitura
e escrita no espago de enderecos da BIOS

® | er identificagao do fabricante e do chip p/
determinar metodo a ser utilizado p/
acessar o conteudo da BIOS

® | er e escrever na BIOS conforme
especificagao do fabricante




Manipulando a BIOS

® LinuxBIOS (Freebios project)

® Flashrom

® Realiza Dump e escrita na BIOS




Acessando PC| XROM

® Especifico do fabricante

® Ctflasher (Linux)




Low Level Playground
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BIOS Modification

® Antes de se aventurar, € recomendavel
compreender bem datasheets e o
funcionamento dos chipsets




BIOS Code Injection

® Patch na POST Jump Table

® |ncluir rotina no binario da BIOS

® Alterar um Jump p/ rotina injetada
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POST Jump Table Patch

® Alterar jump da PJT ¢/ offset do codigo
inserido

|. Entender e identificar estruturas da BIOS
atraves de engenharia reversa
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POST Jump Table Patch

4. Encontrar padding bytes onde o
procedimento sera inserido (OxFFFF)

5. Modificar POST jump table e incluir jump
p/ procedimento

6. Gravar BIOS modificada

* PJT possui limitagoes de enderegamento,
uma vez que so utiliza ponteiros de |6 bits




BIOS Rootkits

® Combinagao de Code Injection com
techicas de redirecionamento

Detour

e




Detour Patching | 3h

® |nterrupgao le setor especificado do disco
utilizando conjunto de comandos ATA

® Pode ser alterada para:

® |dentificar enderegos dos setores
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Detour Patching | 3h

® Detour Patching

® Redirecionar uma chamada a rotina
~ um codigo customizado

Aaail
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Detour Patching | 3h

® Kernel patcher pode estar em BIOS
module

® |nserir um novo POST entry apos a
inicializacao do BIOS interrupt handler
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Detour Patching 19h

® |nterrupgao le setor de boot do HD ou
dispositivo de boot e executa codigo lido

® Pode ser alterada para:
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PCIl Rootkits

® Detour patching

® | imitado pelo tamanho do espago livre
no chip de Expansion ROM.

® |deia direta




PCIl Rootkits

® Alterar o ponto de entrada original do
XROM

® Colocar o codigo no espaco livre




PCIl Rootkits

OxAA55 (ROM Signature)

OxAAS55 (ROM Signature) 0xXX (ROM Size)
OxXX (ROM Size) jmp rootkit_proc

imp INIT

‘ INIT Function
INIT Function

Padding/Checksum

rootkit proc

Padding/Checksum

Padding/Checksum




PCIl Rootkits

® | imitacoes:

® Placas de rede: Se a opgao de “boot from
LAN” estiver desabilitada, INIT nao




Low Level Playground




